Politica de Privacidade

A Truf € uma empresa voltada para o desenvolvimento de tecnologia para evolucdao dos
negocios dos seus clientes, especialista nos servicos de Liveness, Biometria, Background
Check, Snapcap, Critica de imagem, Spekdesk, Face match, Device Risk, OCR, Captura
inteligente e Documentoscopia. Além de prestar um servigo de qualidade, a Truf se preocupa
com a seguranca e a transparéncia na relacdo com vocé, usuario do nosso site, e ndo poderia
ser diferente no tocante aos seus dados pessoais. Para isto, realiza todo e qualquer
tratamento de dados em consonancia com as regulamentacdes e legislagcdes pertinentes ao

tema.

Para que vocé, usuario, possa compreender melhor como lidamos com seus dados pessoais,
apresentamos esta Politica de Privacidade. Aqui, vocé encontrara detalhes sobre os dados
gue coletamos, o propdsito dessa coleta, com quem os dados podem ser compartilhados e
as situacbes em que vocé pode solicitar a exclusdo de seus dados, além de outras

informacdes relevantes.

Por fim, para que vocé esteja ciente dos termos desta Politica de Privacidade, é de grande

importancia que vocé leia com muita atencdo todo o disposto a seguir.

Conceitos

e Agentes de tratamento: controlador e operador.

® Anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta
ou indireta, a um individuo”. Ou seja, a anonimizacao é o processo de fazer com que
seja impossivel identificar uma pessoa a partir do dado disponivel.

e Autoridade Nacional de Protecdao de Dados (ANPD): Autarquia de natureza especial,
dotada de autonomia técnica e decisdria, com patrimbnio préprio e com sede e foro
no Distrito Federal, responsavel por zelar, implementar e fiscalizar o cumprimento da

Lei n2 13.709, de 14 de agosto de 2018, em todo o territdrio nacional.



e Business to business (B2B): Expressdo em inglés utilizada para se referir a empresas
gue vendem produtos e servigos para outras empresas. Ou seja, podemos definir B2B
como um modelo de negdcio de empresa para empresa, em que uma é o fornecedor
e a outra é o cliente.

e Liveness: Em um contexto técnico, refere-se a capacidade de um sistema de
determinar se a amostra biométrica facial apresentada é de um individuo vivo e ndo
uma codpia, mascara ou representacao estatica. Essa técnica é crucial para evitar
fraudes e garantir a seguranca em processos de verificacdo de identidade. O Liveness
é uma camada adicional de seguranca que garante que a identidade verificada
pertence a uma pessoa viva, ajudando a prevenir fraudes em sistemas de
autenticacdo biométrica.

e Biometria facial: A biometria facial € uma tecnologia que utiliza caracteristicas Unicas
do rosto humano para identificar e autenticar individuos. Essa abordagem se baseia
na anadlise de tracos faciais, como a forma e a disposicdo dos olhos, nariz, boca, e
outros contornos, além de caracteristicas adicionais, como textura da pele e
tonalidade. A biometria facial é amplamente utilizada em diversas aplicacdes,
incluindo seguranca, controle de acesso, e sistemas de autenticacdo. Essa tecnologia
inovadora oferece solucdes eficazes para identificacdo e autenticacdo de individuos.
Com o avancgo das tecnologias de inteligéncia artificial e aprendizado de maquina, a
precisao e a seguranga desses sistemas continuam a melhorar, tornando a biometria
facial uma escolha popular em diversos segmentos.

e Background Check: O Background Check é um processo de verificacdo que avalia
informacgdes sobre individuos ou empresas, visando assegurar a conformidade legal e
ética antes de estabelecer relagbes comerciais ou contratuais. Essa pratica é
fundamental para mitigar riscos e garantir a integridade das opera¢des empresariais.

e SnapCap: O Snapcap é uma ferramenta inovadora projetada para capturar fotos de
documentos de forma rdpida e eficiente, utilizando a cAmera de celulares ou outros
dispositivos. O aplicativo ajusta automaticamente o foco e o enquadramento,
garantindo que as imagens capturadas tenham alta qualidade. Essa solucdo é
especialmente util para empresas que necessitam digitalizar documentos de clientes
com agilidade e precisao.

® (Critica de imagem: A Critica de Imagem é um processo realizado para validar imagens



de documentos recebidos. Se a imagem possuir as caracteristicas minimas exigidas
pelo sistema, ela é tipificada, classificada e tratada para seguir no fluxo de andlise.
Atualmente, a ferramenta trabalha com CIN, CNH, DNI e RG. Caso a imagem nao
corresponda a um documento esperado ou esteja incompleta (apenas Face A ou Face
B), o cliente recebe esse retorno e pode decidir solicitar uma nova captura ao usudario
em tempo de jornada.

Face match: E uma tecnologia de reconhecimento facial que permite a autenticagdo
de usudrios com base em caracteristicas faciais Unicas. Essa solucdo é utilizada em
diversos setores, incluindo seguranca digital e servicos financeiros, para substituir
métodos tradicionais de autenticagdo, como senhas. O sistema compara a imagem
facial do usudrio com uma base de dados para verificar a identidade de forma rapida
e precisa.

Device Risk: Device Risk € um componente que analisa e avalia o risco associado a
dispositivos utilizados para acessar servigos digitais. Essa avaliagdao considera diversos
fatores, como o histdrico do dispositivo, suas configuracbes de seguranca, e
comportamentos do usuario, com o objetivo de identificar potenciais ameacas e
fraudes. E amplamente utilizada em setores que exigem alta seguranca, como
financas e e-commerce.

Cliente: E a pessoa juridica que contrata os servigos da Truf.

Controlador: E a pessoa a quem compete as decisdes referentes ao tratamento de
dados pessoais, ou seja, a Truf

Dados pessoais: S3o todas as informacbes que identificam ou podem identificar
guem vocé é, como, por exemplo, seu nome, CPF, endereco, entre outras.

Dados pessoais sensiveis: S3o as informacdes relacionadas a sua origem racial ou
étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico.

Documentoscopia digital: Uma solucdo que opera na analise de documentos de
identificacdo, como RG e CNH, realizado de forma 100% digital e cujo objetivo é
prevenir fraudes e determinar a veracidade de um documento.

OCR: Solucdo ofertada pela Truf que extrai os dados contidos na imagem do

documento de identificacdo civil, como RG, CNH e DNI. Nossa solu¢do opera através



por meio de processos digitais e automatizados, baseados em algoritmos préprios e
confidenciais da Truf.

e Operador: E a pessoa ou empresa que realiza o tratamento de dados pessoais em
nome do controlador.

e Produtos Truf: Liveness, Biometria, Background Check, Snapcap, Critica de imagem,
Spekdesk, Face match, Device Risk, OCR, Captura inteligente e Documentoscopia.

e Titular: E a pessoa a quem se referem os dados pessoais que sdo objeto de
tratamento.

e Tratamento: E toda operagio que realizamos com os seus dados pessoais, como, por
exemplo, como coletamos, utilizamos, acessamos, transmitimos, arquivamos,
armazenamos, compartilhamos, eliminamos, dentre outras.

e Usudrio: sdo as pessoas que acessam o site da Truf para conhecer os produtos e

solucgdes.

A quem esta politica se aplica?

Essa Politica se aplica tanto aos usuarios do site da Truf, quanto aos clientes da Truf que
utilizam nossas solugdes.

Quais dados sdo coletados pela Truf?

Nosso negdcio se encaixa na categoria B2B, ou seja, somos uma empresa que vende

produtos/ servigos para outras empresas.

Produtos B2B

Nossos produtos sdo definidos como B2B (Business to Business). Isto significa
gue nds nao coletamos diretamente os dados pessoais dos titulares que sao
clientes dos Clientes Truf e, desse modo, ndo somos responsaveis pela base legal
aplicada a coleta de dados feita pelos nossos clientes. Para utilizar nossos
produtos, os clientes Truf compartilhardo conosco os dados pessoais que foram

previstos no contrato e que dependem dos produtos contratados e da dimensao



das funcionalidades contratadas. Portanto, o tratamento de dados pessoais para
os produtos B2B é regido por clausulas contratuais, e as informagdes sao

classificadas como "informagdes confidenciais da Truf."

A Truf coletara os seus dados por meio do nosso site nas seguintes hipdteses:

< Contato

Ao clicar em “Contato”, o usudrio sera redirecionado para o WhatsApp (+55 11 95143-7476)
e através deste canal o usuario podera tirar duvidas, solicitar orcamentos, enviar feedback,
entre outros. Portanto, os dados coletados dependerdo da demanda apresentada pelo
usuario.

R

+ Dados de navegacao

O site da Truf coleta dados de navegacdo dos usuarios através dos cookies e/ou outras
tecnologias de rastreamento. Desta forma, a Truf podera aperfeicoar cada vez mais o seu site

e os servicos oferecidos aos seus clientes. Neste caso, serdo coletados os seguintes dados:

e |P;

e Data e hora do acesso;

e Tempo de permanéncia na pagina;
e Termos de busca para acessar o site;
e Cookies;

® Geolocalizagao;

e Tipo de dispositivo;

e Sistema operacional e navegador;

Para quais finalidades tratamos os dados pessoais?

Entenda o porqué tratamos seus dados pessoais:



ATENDIMENTO
DE
SOLICITACOES

Caso vocé deseje entrar em

contato conosco para
enviar alguma duvida,
reclamacao, solicitar

orcamento ou mesmo se
candidatar para uma vaga
no time, entre outras
demandas, coletaremos
algumas informacgdes de
identificacdo para viabilizar
a nossa equipe retornar o
seu atendimento.

ATENDER
DEMANDAS LEGAIS

E DE ORGAOS
REGULADORES

Existe a possibilidade de
sermos demandados por
algum orgao fiscalizador ou
regulador, de modo que néo
podemos negar a prestar
informacdes das atividades
realizadas. Entretanto, nos
comprometermos a tratar os

dados da forma mais
restritiva possivel,
compartilhando apenas o

estritamente necessario.

DESENVOLVIMENTO
DO SITE

A empresa coleta dados para
melhoramento do site e
acées de marketing, visando
personalizar a experiéncia do
cliente com base em suas
preferéncias.

Medidas de seguranca

Para garantir que o tratamento dos seus dados seja realizado de maneira segura e integra,
implementamos diversos mecanismos de seguranca da informacao. Entre esses mecanismos,
utilizamos login e senha, acesso restrito apenas a pessoas absolutamente necessdrias,

criptografia de dados, firewalls e monitoramento continuo dos sistemas, entre outros.

A Truf busca cumprir as melhores praticas de seguranca e padrdoes do mercado. Isso inclui
praticas seguras de codificagdo, praticas seguras de arquitetura, protecdo de rede e

perimetro, deteccao de intrusdo, alerta e continuo monitoramento.

Apesar de adotar uma ampla gama de medidas de seguranca, a Truf ndo pode assegurar que
essas precaucdes sejam totalmente infaliveis ou que ndo haja interferéncia de terceiros ndo
autorizados, como ataques cibernéticos, invasGes ou outras formas de violacdo de
seguranca. Portanto, recomendamos que vocé também tome medidas adicionais para
proteger suas informagdes, como manter seus dispositivos seguros e estar atento a possiveis

tentativas de phishing.



Da duragao do tratamento de dados

A Truf realizard o tratamento de dados durante todo o periodo em que o usudrio mantiver
qgualquer tipo de relacdo conosco e enquanto houver uma lei ou regulamento que nos

permita manté-los.

Portanto, o armazenamento de seus dados pessoais ocorrera apenas pelo tempo necessario
para alcancar as finalidades para as quais foram coletados. Além disso, manteremos esses

dados para cumprir com obrigacdes legais e regulatdrias.

Apds o término da relacdo ou quando ndao houver mais justificativa legal para a manutencao
dos dados, eles serdao devidamente eliminados ou anonimizados. A Truf possui e implementa
politicas de retencdo de dados para assegurar que as informacdes ndo sejam mantidas por

mais tempo do que o necessario.

Com quem compartilhamos os dados pessoais

A Truf pode compartilhar dados pessoais com empresas parceiras ou prestadoras de
servigcos, como plataformas de armazenamento, sistemas de gerenciamento interno, entre
outros. Além disso, também podemos compartilhar esses dados com dérgaos reguladores ou

autoridades competentes, quando necessario.

Todos os compartilhamentos de dados pessoais sao realizados seguindo padrdes rigorosos
de seguranca e confidencialidade, em conformidade com as leis e normas de protecdo de
dados pessoais e privacidade. Garantimos que todas as partes envolvidas no processamento
dos dados pessoais aderem a esses padrdes para assegurar a integridade e a protecdo das

informacdes.

Destinatarios: Razoes:

Grupo econdmico da Todas as empresas pertencentes ao grupo, sejam Controladoras

Truf: ou Controladas, direta ou indiretamente, podem compartilhar




informacdes entre si, a fim de aperfeicoar a prestacao dos
servigos, viabilizar o cumprimento de obriga¢des legais ou

assumidas contratualmente.

Prestadores de servigos

terceirizados:

Contamos com o auxilio de prestadores de servicos terceirizados
gue nos ajudam a executar, operar, aprimorar e dar suporte em
N0ssos servicos, tais como: assisténcia técnica, plataformas de
armazenamento, gerenciamento interno de clientes ou

colaboradores, entre outros

Orgaos reguladores ou
autoridades judiciais

ou administrativas:

Se algum érgao regulador ou autoridade competente exigir que a
Truf compartilhe dados pessoais, seremos obrigados a
compartilha-los, salvo quando entendermos ser uma ordem

abusiva ou ilegal.

Prote¢ao dos nossos
direitos ou de terceiros

vinculados a noés:

Reservamo-nos o direito de compartilhar quaisquer dados
pessoais que acreditamos serem necessarios para cumprir uma
obrigacao legal, ou ainda, proteger os direitos da Truf, dos nossos

colaboradores, parceiros e clientes.

Dos direitos do titular de dados

A Truf utiliza mecanismos de seguranca e integridade para proteger os dados pessoais dos

usudrios e de todos os clientes dos nossos Clientes. A Truf compromete-se a cumprir e

permitir que o usudrio exerca os seus direitos como titular de dados, conforme estabelecido

na Lei Geral de Protecdo de Dados Pessoais.

Todos os direitos abaixo descritos, sempre que possivel no caso concreto, poderdo ser

exercidos pelo e-mail: contato@truf.com.br.

Caso seja necessario, a Truf podera solicitar algumas informacdes adicionais para comprovar

a sua identidade.
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Correcao de dados
incompletos, inexatos ou
desatualizados

Confirmagéao da
existéncia
de tratamento

Acesso aos Dados
Pessoais

Vocé podera solicitar que
seus dados sejam
alterados ou corrigidos
em situacdes em que
eles se encontrem
incompletos ou
incorretos

- 8 : Vocé podera acessar os
Vocé poderd confirmar )
seus Dados Pessoais,
se a empresa trata ou : .
- podendo, inclusive,
ndo algum dado pessoal - o
solicitar copia desses

seu
dados

Eliminacdao dos Dados

Portabilidade .
Pessoais

Vocé podera solicitar a
exclusao de seus Dados
Pessoais tratados por
nossa empresa, em
situagbes em que a base

Se possivel, vocé podera
solicitar a portabilidade
dos seus dados para
outro fornecedor

utilizada seja a do
consentimento. Vale
ressaltar que, se a base
utilizada nao for a do
consentimento, a
exclusao podera nao ser
possivel ou te restringir
de utilizar ou contratar
algum produto ou servi¢o




Informacao sobre
compartilhamento

Vocé podera solicitar
informacgdes sobre com
quais entidades publicas
e privadas a nossa
empresa compartilha os
seus Dados Pessoais

Informacao sobre a

possibilidade de nédo
consentir

Caso seja necessario a
coleta do seu
consentimento, vocé
podera solicitar a nossa
empresa para que a
mesma esclarega o
motivo pelo qual ha a
coleta do consentimento
e quais as consequéncias
vocé sofrera em caso de
[CIVEE]

Revogacao do
consentimento

Vocé poderad, a qualguer
momento e a seu
critério, revogar o

consentimento
anteriormente fornecido,
permanecendo os
tratamentos realizados
até entdo. Entretanto,
vale lembrar que a
revogagao do
consentimento podera
trazer consequéncias,
tendo em vista o motivo
pelo qual foi coletado

Revisdao de decisdes
automatizadas

Anonimizacdo, bloqueio
ou eliminacgao

Vocé, por fim, podera
solicitar a anonimizacgao,
blogueio ou eliminacao
de seus dados
desnecessarios,
excessivos ou tratados
em desconformidade
com a lei

Vocé podera solicitar a
revisao das decisodes
automatizadas tomadas
com base no tratamento
de seus dados




Deveres dos titulares de dados

S3o deveres dos usuarios do site da Truf:

Ndo fornecer informacgdes inveridicas ou incompletas no momento de cadastro no
site e na dashboard da Truf.

Informar a Truf sobre quaisquer modificacbes em seus dados pessoais para que
possamos manter os seus dados sempre atualizados e corretos.

N3o compartilhar logins e senhas com terceiros, assim como utilizar senhas fortes em
seus cadastros, dessa forma, o titular também faz a sua parte para garantir a
seguranca de seus dados.

Analisar esta Politica de Privacidade com atenc¢do e apenas dar o seu Consentimento

guando concordar com a utilizacdo de seus dados pessoais aqui descritos.

Atualizagdes desta Politica

Esta Politica de Privacidade podera ser alterada a qualquer momento pela Truf e todos os

usudrios deverdao acessa-la para se manter atualizados de todas as alteracbes ou

modifica¢des ocorridas.

Contato

Se vocé, usudrio, ainda tiver alguma duvida sobre como lidamos com os seus dados e

informacdes pessoais, entre em contato conosco pelo e-mail: contato@truf.com.br.

Atualizada em 12 de junho de 2024.
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